
武汉工程大学学报 第 38卷

收稿日期：2015-12-21
作者简介：李艳红，硕士，讲师. E-mail: 32109121@qq.com

笔记本电脑防盗装置的设计

李艳红，丁志远，吴泽康
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摘 要：设计了一种基于陀螺仪加速度计传感器的笔记本防盗装置为防止笔记本电脑失窃 . 采用低功耗的

单片机作为主控芯片，通过集成了 3 轴陀螺仪和 3 轴加速度计 MPU6050 芯片对笔记本位移变化进行复杂

演算，运用 16 位的模拟数字转换器将被测位移变化量转化为数字量，并降低了单片机的运动处理运算负

荷 . 该防盗装置通过配合上位机和下位机软件，用串口通信发送请求触发下位机串口中断，当下位机接收

到请求时，将储存的加速度数据通过串口通信发送到上位机，然后上位机每隔一定时间获取下位机存储的

加速度数据并对其进行分析，超过阈值发出警报从而达到防盗目的 .
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Design of Laptop Antitheft Device

LI Yanhong, DING Zhiyuan, WU Zekang
College of Post and Telecommunication of Wuhan Institute of Technology, Wuhan 430074, China

Abstract: We designed the laptop antitheft device based on gyroscope and acceleration transducer for reducing
the theft of laptops. The main control chip with low power consumption was used as the main control chip and
the laptop displacement change was intricately calculated by MPU6050 chip that was integrated the three⁃axis
gyroscope and three ⁃axis acceleration, and then the calculated displacement change was converted into digital
quantity by an 16⁃channel analog⁃to⁃digital converter, which reduced the movement processing operation load of
single chip microcomputer. The antitheft device was cooperated with the upper computer and lower computer
software. When the lower computer received the request sent by serial communication to trigger a serial interrupt，
the stored acceleration data could be sent to the personnel computer(PC) through serial port communication, and
then the stored acceleration data of lower computer was analyzed by the PC at regular intervals. If the acceleration
data exceed a predefined threshold, the theft warning would be sent for antitheft.
Keywords: laptop；antitheft device；MSP430；MPU6050

1 引 言

目前国内市场上笔记本电脑的防盗装置一般

采用笔记本电脑锁、防盗栓等机械式防盗装置，是

用钢绳索把电脑栓在某物体上来达到防盗目的。

虽然上述防盗装置有一定的防盗作用，但防盗效

果只能延缓一定时间. 而且，用钢绳索把电脑栓在

物体上，影响了笔记本电脑的外观，当设备用户外

出或频繁变换位置时，这些防盗设备无法做到方

便的携带，存在一定的局限性. 因此，设计一款基

于陀螺仪加速度计传感器来检测设备运动状态，

对笔记本电脑位移变化进行复杂演算，运用模拟

数字转换器将被测位移量转换为数字量，通过系

统的上位机和下位机软件对加速度数据进行分析

而自动报警的防盗装置系统是很有市场前景的.
这种产品原理简单、成本较低、体形类似于 U 盘大

小，便于出行随身携带，同时还可以结合 GPS 和手

机进行扩展，可以实现笔记本电脑的定位和追踪.
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2 系统的总体方案

本系统装置基于低功耗、小封装的考虑在

设计 中 用 MSP430 单 片 机 和 陀 螺 仪 加 速 度 计

MPU ⁃ 6050 模块，用于实时检测笔记本的移动状

况，由 AMS1117⁃3.3 芯片对 MSP430 单片机供电.
基于便于携带、易于使用的考虑，装置均采用贴片

元件，并装有 CH340T 串口转 USB 芯片，使得装置

的外观和使用与 U 盘类似，其系统整体结构框图，

如图 1所示.

3 系统的硬件电路设计

3.1 重力传感器MPU⁃6050
重力传感器 MPU6050集成了陀螺仪和加速度

计，通过 6 轴运动实现信号的采集，主要由 I2C 端

口以单一数据的形式输出完整的 9轴融合演算，可

对信号进行快速和慢速变化的准确追踪，加速度

计全格感测范围为±2 g、±4 g、±8 g 与±16 g. 同时，

融合演算可向应用端输出完整的 InvenSense 的运

动处理资料库，处理感应所得的复杂数据，使操作

系统的运算量降低，提高整个系统的快速性.
MPU6050 各引脚含义如表 1 所示. 重力传感器

MPU6050电路原理图，如图 2所示.
系统的 USB 接口 5 V 电压经过 AMS1117⁃3.3

电路降压后给 MPU⁃6050 供电，MPU6050 通过 I2C

协议与 MSP430单片机通信，来获取当前加速度数

据. 同时，MPU⁃6050 采样率、低通滤波频率、加速

度测量范围由 MSP430 进行设置，图 3 为 MSP430
单片机与 MPU⁃6050的通讯连接图.
3.2 稳压电源AMS1117⁃3.3

稳压芯片 AMS1117⁃3.3有一个输入（IN）针脚，

一个接地（GND）针脚，两个输出（OUT）针脚，它的

主要目的是将 USB 接口的 5 V 电压转为 MPU⁃6050
可用的 3.3 V 电压，防止其过载烧毁. 稳压电路

AMS1117⁃3.3的工作原理，如图 4所示.

3.3 串口转USB电路 CH340T
CH340T 是一个 USB 总线的转接芯片，X1、X0

针脚接 12 MHz的晶振，UD+、UD-针脚分别连接到

USB总线的 UD+、UD-数据线，RXD、TXD针脚分别

连接到 MSP430 的 RXD、TXD 针脚，用于实现 USB
转 RS232. USB转 RS232电路图如图 5所示.

图 1 系统结构框图

Fig. 1 Overall structure of the system
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表 1 MPU6050的引脚含义

Tab. 1 MPU6050 pin meaning

图 2 MPU6050电路原理图

Fig. 2 Schematic circuit diagram of MPU6050
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3.4 系统整体硬件电路图

系统是利用 MSP430 单片机技术，通过重力感

应器 MPU6050 获取电脑移动数据（角加速度和加

速度）并传入只有 U 盘大小的单片机中. 当单片机

被盗时，重力感应器感应到的加速度超过预定的

峰值则会报警. 系统设计的整体电路如图 6 所示，

系统 PCB板效果图，如图 7所示.

4 系统的软件设计

系统的软件设计基于 MSP430 单片机开发系

统 ，程序用 C 语言编写，由下位机软件设计和上位

机软件设计两部分组成. 在上位机需数据时，通过

串口通信发送请求，触发下位机串口中断. 下位机

图 4 稳压AMS1117⁃3.3电路原理图

Fig. 4 Schematic circuit diagram of voltage regulator
AMS1117⁃3.3

VCC_3.3 V
VCC_5 V

按动开关
P1

VCC

C3 C2

0.1 μF 100 μF 725 V
C40.1 μF

GND

GND

1 2 3

31
C50.1 μF

42
U1

AMS1117⁃3.3
IN OUTGNDOUT

电源

测试点

VCC_3.3 V
VCCVCC

GNDGND
VCC_3.3 V P2

P4
P3

VCC

C60.1 μF

GND

GND

C1022 pFC922 pF

1 2
12 MHz

Y1
C7 0.01 μF

GND

RXD
TXD R3

300 Ω

DI IN4148

CH340T

U212345678910

20191817161514131211

CKOACT#TXD
V3UD+UD-GNDXIXO

NOS#
VCCR232NCRTS#DTR#DCD#RI#DSR#CTS#

图 5 USB转RS232电路图

Fig. 5 Circuit diagram of USB to RS232

（a）

（b）
图 6 系统硬件设计图（a）报警装置正面电路板；（b）报警

装置反面电路板

Fig. 6 System physical design

（a）

（b）

图 7 系统 PCB效果图（a）报警装置正面效果图；（b）报

警装置反面效果图

Fig. 7 System PCB rendering

图 3 MSP430与MPU6050的通信连接图

Fig. 3 Communication connection diagram of MSP430 and
MPU6050
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接收到请求时，将储存的加速度数据通过串口通

信发送到上位机；上位机每隔一定时间获取下位

机存储的加速度数据并对其进行分析，超过阈值

发出警报从而达到防盗目的.
4.1 系统下位机的软件设计

系统下位机软件流程图，如图 8 所示. 其具体

程序执行步骤：

1）SERIAL初始化；

2）MPU⁃6050初始化；

3）实时读取 MPU⁃6050的加速度数据并存储；

4）串 口 中 断 接 收 到 ’H’返 回 "ACCELL⁃
OCK HANDSHAKE"；

5）串口中断接收到 ’D’返回 加速度、角加速

度数据.

4.2 系统上位机的软件设计

系统上位机软件流程图，如图 9 所示. 其具体

程序执行步骤如下.
1）查找可用端口 (发送握手请求’H’), 校检握

手返回值“ACCELLOCKHANDSHAKE”，不通过继

续查找, 通过校检进入步骤 2）读取加速度数据；

2）读取角加速度数据 (发送数据读取请求’

D’), 读取成功进入步骤 3）处理加速度数据, 读取

不成功判定为非法拔出装置,触发警报；

3）减去零点偏移,并对 3 s 内总角加速度求均

值, 低于阈值返回步骤 2）, 超过阈值判定为非法移

动笔记本电脑, 触发警报.

5 结 语

本文设计笔记本防盗装置有较高的位移敏感

性，能起到自我报警的作用,装置成本低廉、适用性

强、携带使用方便，已达到笔记本电脑在无人或没

防范的环境下发挥防盗报警作用的效果，装置可

以结合 GPS 和手机进行扩展，实现笔记本电脑的

追踪和定位功能，具有较大的实用价值，将在各高

校大学生和商业界办公人员中得到广泛的应用，

具有良好的市场前景.
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