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分 布 式 拒 绝 服 务（Distributed Denial of
Service，DDoS）攻击，是通过大量合法的请求，占用

大量的网络资源，使受害主机或网络不能及时接

收并回应外界请求，以达到使网络瘫痪的目的.
DDoS 攻击容易实现且难以防范，它是一种在所有

针对 Internet 攻击中，非常常见的攻击方式. DDoS

攻击已经是当前网络安全所面临的最严峻的威胁

之一［1-3］.
2013 年 3 月，Spamhaus、CloudFlare 遭到攻击，

攻击流量峰值达到每秒 300 Gbit，“差点瘫痪欧洲

网络”；2014 年 2 月，受攻击对象为 CloudFlare 客

户，据称当时包括维基解密在内的 78.5 万个网站
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摘 要：为了有效检测服务器是否受到 DDoS 攻击，设计了一种基于朴素贝叶斯分类算法的 DDoS 攻击检测

模型 . 首先大量抓取服务器数据包，选择受到 DDoS 攻击时产生较明显变动的 5 种特征数据作为基本参数，

所有数据可分为受攻击与未受攻击两类 . 然后利用正态分布函数拟各合特征量的分布情况，并计算出各个

特征量的条件概率 . 最后，选取测试数据，得到测试数据在贝叶斯公式下被分为受攻击与未受攻击两类的

后验概率，并通过比较此两个后验概率值的大小，判断出服务器是否受到 DDoS 攻击 . 该模型经 MATLAB 仿

真实验的验证，获得了较高的准确率，保证了对 DDoS 攻击的有效检测，并由 C＋＋代码进行实现 .
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Design of Attacks Detection Model of Distributed Denial of Service
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Abstract：To effectively detect whether the server was attacked by distributed denial of service（DDoS），we
designed a DDoS attacks detection model based on the naive Bias classification algorithm. Firstly，five kinds of
data with obviously changed characteristic in DDoS attacks，which were obtained from the large number of
server data packets，were chosen as the basic parameters and divided into two categories of being attacked or
not. Then，the conditional probability of each characteristic was calculated by using normal distribution function
to fit the characteristic parameters. Finally，whether the server was attacked or not by DDoS was judged by
comparing the two posterior probabilities of the selected test data based on the Bayesian formula. The model
established by C＋＋ code ensures the effective detection of DDoS attacks with higher accuracy via the MATLAB
simulation experiments.
Keywords：DDoS attacks；naive Bayes classification algorithm；feature data；normal distribution function；
detection model
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安全服务受到影响；2014 年 12 月，阿里云在微博

上发布一则声明，称部署在阿里云上的某知名游

戏公司，遭遇了全球互联网史上最大的一次 DDoS
攻击，其攻击流量峰值达到每秒 453.8 Gbit［4］.

就现今的网络状况而言，世界的每一个角落

都有可能受到 DDoS 攻击，但是只要尽可能进行分

析和研究［5］，检测到这种攻击并且作出反应，损失

就能够减到最小程度. 对于 DDoS 攻击采取相应的

检测和防范措施，也将有助于全球网络安全体系

的建立.
目前许多防火墙安全系统采用的 DDoS 攻击

检测方式仍是传统的选取经验值的方法，由于直

接取值而未对服务器实际承载量作出准确判断，

经常会出现判断失误的情况. 为了使检测更具有

针对性，提高判断的准确率，提出一种智能化检测

模型的设计. 通过分析 DDoS 攻击原理，结合服务

器的特征数据，运用朴素贝叶斯分类算法，设计出

DDoS 攻击检测模型. 经 MATLAB 仿真测试成功

后，利用 C＋＋语言编写出模型实现代码.
1 DDoS攻击原理

DDoS 攻击网络［6-8］主要分为 4 个部分，分别为

攻击者、攻击主控机、攻击执行机及受害者，如图 1
所示.

攻击者首先入侵存在系统服务安全漏洞的服

务器或计算机，并安装相关攻击软件，将少量机器

作为攻击主控机，大量机器作为攻击执行机. 执行

攻击任务时，攻击者首先通过控制攻击主控机，向

其发布攻击命令；攻击主控机再控制攻击执行机，

使其发出攻击数据包. 在攻击者向攻击主控机发

布攻击命令后，攻击者可关闭或脱离网络，以避免

追踪.

2 基于朴素贝叶斯算法的 DDoS 攻
击检测模型设计

2.1 朴素贝叶斯分类算法

朴素贝叶斯分类算法［9-10］，其分类原理是通过

某对象的先验概率，利用贝叶斯公式计算出其后

验概率，即该对象属于某一类的概率，然后选择具

有最大后验概率的类作为该对象所属的类. 朴素

贝叶斯分类算法是最小错误率意义上的优化.
2.1.1 贝叶斯公式 设 A，B 是两个随机事件且

P（A）>0 ，称 P（B|A）=P（AB）/P（A）为在条件 A下，事

件 B 发生的条件概率. 同理，P（A|B）=P（AB）/P（B）
为在条件 B 下，事件 A 发生的条件概率. 则联合概

率［11］为

P（AB）=P（A|B）P（B）=P（B|A）P（A） （1）
设 S 为某一实验 E 的样本空间，B1，B2，…，Bn

为 E 的一组事件，若 BiBj=Ф（即 Bi，Bj 是相互独立

的），i=1，2，…，n，j=1，2，…，n；但 i 和 j 不同时取

同一个值. B1∪B2∪…∪Bn 则称 B1 ，B2，…Bn 为样

本空间 S 的一个划分. 现存在 A 为 E 的事件，B1 ，

B2，…Bn为 E 的样本空间 S 的一个划分，且 P（Bi）>0
（i=1，2，…n），则有全概率公式：

P（A）=P（A|B1）P（B1）+P（A|B2）P（B2）+…
+P（A|Bn）P（Bn）=∑P（A|Bi）P（Bi） （2）

根据联合概率公式（1）及全概率公式（2）推导

而知：

P（ABi）=P（A|Bi）P（Bi）=P（Bi|A）P（A）=
P（Bi|A）∑P（A|Bi）P（Bi） （3）

并且得到贝叶斯公式［12，13］：

P（Bi|A）=P（Bi）P（A|Bi）/P（A） （4）
P（Bi）表示事件 Bi发生的概率；P（A）表示事件

A 发生的概率；P（A|Bi）表示在事件发生的情况下，

事件 A 发生的概率. P（Bi）、P（A）为已知的先验概

率，P（A|Bi）为条件概率. P（Bi|A）表示在事件 A 发生

的情况下，事件 Bi发生的概率，P（Bi|A）为需要求取

的后验概率.
2.1.2 朴素贝叶斯分类器设计 运用朴素贝叶斯

分类器［14］的一个前提条件是，假设事件分类或条

件之间的关系相互独立.
在设计朴素贝叶斯分类器时，考虑到事件 A包

含许多独立性特征 A1，A2，…，Am，由概率公式：

P（A|Bi）=P（A1|Bi）P（A2|Bi）…P（Am|Bi） （5）
及贝叶斯公式（4）得：

P（Bi|A）=P（Bi）P（A|Bi）/P（A）=
P（Bi）Õm

j = 1 P（Aj|Bi）/P（A） （6）

图 1 DDoS攻击示意图

Fig. 1 Schematic diagram of DDoS attacks
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利用此公式，可分别求得后验概率 P（B1|A），

P（B2|A），…，P（Bn|A）的值. 选择具有最高概率的

值，判断在事件 A 发生的情况下，哪一个事件 Bi最

可能发生，并作出相应的归类决策.
在实际使用中，由于对比时，分母 P（A）为相同

值，则在计算中也可省略除法步骤，在不影响结果

的前提下简化计算. 后验概率公式可简化后运用

于计算中：

P（Bi|A）=P（Bi）Õm
j = 1 P（Aj|Bi） （7）

某个服务器某时刻的特征及参数如表 1所示.
由于网络占用率、TCP 链接数、TCP 链接数的

增长率等皆为连续变量. 无法采用离散变量的方

式来计算概率. 可假设 5 种特征数据都为正态分

布，利用样本计算出均值及其方差，从而得到正态

分布的密度函数. 根据密度函数，可算出某点的密

度函数的值，即条件概率值.

是否受到 DDOS攻击

attacked by DDoS
or not

yes
yes
no
no

网络占用率

occupancy rate of
network/%

95
87
60
49

TCP链接数

TCP links/piece
637
592
210
69

TCP链接数的增长率

growth rate of TCP
links/%

235
296
90
63

CPU占用率

occupancy rate
of CPU/%

97
90
68
57

内存占用率

occupancy rate of
memory/%

93
79
57
31

表 1 服务器参数

Tab. 1 Datas of Server

在服务器受到攻击的情况下，其网络占用率

呈正态分布，期望值为μ=0.92，方差为σ2=0.8. 当网

络占用率为 0.95时，其条件概率约为 0.795 3.
P（网络占用率 |受到攻击）= 1

2πσ 2
e
-(0.95 - μ)2

2σ2 ≈
0.795 3

如此，在服务器是否受攻击情况下，通过事先

计算出 5种特征量的条件概率，结合是否受到攻击

的先验概率，再利用贝叶斯公式得出后验概率，对

服务器是否受到攻击作出判断.
P（受到攻击 |网络占用率，TCP 链接数，…，内

存占用率）

=P（网络占用率 |受到攻击）…P（内存占用

率|受到攻击）P（受到攻击）

P（未受攻击 |网络占用率，TCP 链接数，…，内

存占用率）

=P（网络占用率 |未受攻击）…P（内存占用

率|未受攻击）P（未受攻击）

最后，比较 P（受到攻击|网络占用率，TCP链接

数，…，内存占用率）与 P（未受攻击 |网络占用率，

TCP 链接数，…，内存占用率）的大小，选择概率较

高的值作出分类决策.
朴素贝叶斯分类器的设计主要分为 3个步骤：

1）收集并提取有效数据：有效数据的选取对

于算法的训练非常重要. 利用抓包工具及数据抓

取程序获取多组特征数据，选取的数据包含受攻

击状态量和未受攻击状态量，并进行属性的分类

标记. 然后对数据进行适当选择，选出 5 种有效的

特征数据.
2）训练数据：随机提取部分所标记的多组 5种

特征数据，分别计算出在受到攻击与未受攻击分

类下，此 5种独立特征参数的各条件概率.
3）分类测试：选择未参与训练的数据进行测

试，得出后验概率，以获得这些数据的分类结果.
统计并计算出错误率，验证算法的准确性.
2.2 DDoS攻击检测模型设计

DDoS攻击检测模型的设计流程如图 2所示.
对不同情况下的数据包进行分类标记后，提

取有效数据并对数据进行正态分布拟合［15-16］，得到

各特征数据的条件概率. 再结合得到的先验概率，

利用朴素贝叶斯分类算法进行分类测试. 得到测

试数据被分为受攻击与未受攻击的后验概率后，

比较其大小并得出判断结果，即服务器是否受到

攻击，再将分类结果与实际值做比较. 若测试结果

未能达到要求，则重新提取并选择数据，确保所选

择数据的有效性，再次进行训练；若测试结果达到

预期要求，则此 DDoS 攻击检测模型设计基本成

功. 基于目标服务器在受到 DDoS 攻击时的数据表

现，选择数据变化较为明显的网络占用率、TCP 连

接数、TCP链接数的增长率、CPU占用率、内存占用

率等 5 种特征数据作为有效数据. 一共选取 600 组

样本数据包，其中既包含受攻击状态下的数据，也

包括未受攻击状态下的数据；对应于选取的 5种特

胡中功，等：DDoS攻击检测模型的设计 93
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征数据，受攻击情况下样本分类标记为 1，未受攻

击情况下样本分类标记为 2. 若利用向量的形式表

示出来，即形成一个 600 行（600 组样本数据），6 列

（前 5 列为数据特征值，第 6 列为样本分类）的二维

向量. 随机选择其中 500 组样本数据作为训练量，

剩余 100组样本数据为测试量，利用正态分布函数

拟合样本数据的分布情况.
由于样本中 5 种特征数据的取值范围分布不

均，在计算中可能会出现偏差较大或数据溢出的

情形，所以得到各特征量的条件概率后，进行取对

数值的平滑处理，以减小误差、方便计算.
3 MATLAB仿真及 C＋＋代码测试

3.1 MATLAB仿真实验

在实际编写 DDoS攻击检测模型的 C＋＋代码

前，首先利用 MATLAB 仿真平台进行仿真实验的

验证. 经过随机取得数据的训练，得出条件概率

后，利用余下数据进行测试，求出所设计模型的准

确率.
采用 MATLAB 仿真得到 DDoS 攻击检测模型

如图 3所示.
图 3 中，横坐标表示受测试的数据有 100 组；

纵坐标表明样本数据的分类属性，在纵坐标 1.0 处

表示受到 DDOS 攻击，在纵坐标 2.0 处表示未受

DDOS攻击. 图标“○”代表的是测试样本的真实分

类情况，图标“•”则代表经朴素贝叶斯分类后得

出的样本的预测分类情况. 若“○”与“•”重合，则

表明此组样本分类是准确的. 经多次仿真测试，对

于是否受到攻击，最终测得的准确率都在 90%以

上，基本满足设计要求。

3.2 C＋＋代码及测试结果

DDoS 攻击检测模型主要 C＋＋函数代码介

绍：

GetData（）；//获取样本文件中的特征数据及

分类

TrainData（）；//对样本中的数据利用正态分

布函数进行拟合，得到各个特征量的条件概率

Test（）；//通过取对数的方式使数据平滑后，

利用朴素贝叶斯分类方法对训练结果进行分类测

试部分测试结果如示意图 4和图 5所示.

0 10 20 30 40 50 60 70 80 90 100
Data / group

3.0

2.5

2.0

1.5

1.0

0.5

Att
ribu

tion
/cl

ass

Real value
Predictive Value

图 3 DDoS攻击检测模型仿真图

Fig. 3 Simulation diagram of DDoS attacks detection model

图 2 DDoS攻击检测模型设计流程图

Fig. 2 Design flowchart of DDoS attacks detection model

开始

抓取数据包

对数据进行选取与标记

获得样本数据

随机选取有效数据进行训练

得到各个特征量的条件概率

选取余下数据进行测试

得到测试结果

判断是否达到要求

结束

否

是

log_Prob2=-0.389 659
log_Prob1=-0.683 522
类别为 2:-0.389 659
未受到攻击!

log_Prob2=-0.677 94
log_Prob1=-0.353 702
类别为 1：-0.353 702
正受到攻击!

图 4 判断受到攻击

Fig. 4 Judgment of being attacked

图 5 判断未受攻击

Fig. 5 Judgment of not being attacked
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4 结 语

笔者采用朴素贝叶斯算法设计了 DDoS 攻击

检测模型，在设计过程中，省略了各个特征量之间

相互独立这一条件. 经过仿真测试，仍取得了较好

的实验效果. 此 DDoS 攻击检测模型可作为一个模

块，嵌入到防火墙系统中. 根据服务器的实际承载

情况，对其是否受 DDoS 攻击进行有针对性的分

类. 并配合其他安全防护模块使用，以实现对服务

器的有效保护.
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